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Regulamin Konkursu Grantowego pn.

“Cyberbezpieczne Wodociagi”

Inwestycja C3.1.1. Cyberbezpieczennstwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych

za bezpieczenstwo:
“Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi”.

Krajowy Plan Odbudowy i Zwiekszania Odpornosci
finansowany ze srodkdw Instrumentu na Rzecz Odbudowy

i Zwiekszania Odpornosci.



1.

1)

2)

3)

§1
Stownik pojec

KPO — Krajowy Plan Odbudowy i Zwiekszania Odpornosci, zatwierdzony Decyzjq
wykonawczg Rady (UE) z dnia 17 czerwca 2022 r. w sprawie zatwierdzenia oceny
planu odbudowy i zwiekszania odpornosci Polski (COM(2022)268 final), bedacy

planem rozwojowym w rozumieniu Ustawy;

Efekty diugoterminowe Projektu grantowego - zachowanie efektéw Projektu w
okresie przekraczajacym ramy czasowe obowigzywania Instrumentu na rzecz
Odbudowy i Zwiekszania Odpornosci i niemajacych charakteru powtarzajacych sie
krajowych wydatkow budzetowych, oraz zobowigzanie do niepoddawania
Przedsiewziecia znaczacym modyfikacjom, tj. zmianie wfasnosci elementu
infrastruktury, ktora daje przedsiebiorstwu lub podmiotowi publicznemu nienalezng
korzys¢ lub istotnej zmianie wptywajacej na charakter operacji, jej cele lub warunki
wdrazania, mogacej doprowadzi¢ do naruszenia pierwotnych celdw operacji

(utrzymane przez okres 3 lat od zakonczenia Projektu grantowego);

Grant — srodki finansowe w formie pomocy de minimis, ktére Partner przekaze
Grantobiorcy na podstawie Umowy o powierzenie grantu na realizacje zadan stuzgcych

osiggnieciu celu Projektu grantowego.

Grantobiorca — podmiot prowadzgacy dziatalnos¢ w zakresie zbiorowego zaopatrzenia w
wode objety krajowym system cyberbezpieczenstwa, wykorzystujgcy technologie

operacyjne w przemystowych systemach sterowania, bedacy:

przedsiebiorstwem wodociggowo-kanalizacyjnym, ktére jest operatorem ustug
kluczowych w rozumieniu art. 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 i 1222) (dalej: ustawa KSC) lub

spotka prawa handlowego wykonujgcg zadania o charakterze uzytecznosci publicznej
W rozumieniu przepiséw ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz.

U.z2021r. poz. 679), lub

jednostka sektora finansow publicznych w rozumieniu art. 9 pkt 2—4 ustawy z dnia 27

sierpnia 2009 r. o finansach publicznych (Dz. U. z 2024 r. poz. 1530, 1572, 1717, 1756



10.

11.

i 1907 oraz z 2025 r. poz. 39).

Ostateczny Odbiorca Wsparcia — Centrum Projektéw Polska Cyfrowa (dalej jako CPPC
lub OOW);

Inwestycja — oznacza to inwestycje w rozumieniu Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2021/241 z dnia 12 lutego 2021 r. ustanawiajgcego
Instrument na rzecz Odbudowy i Zwiekszania Odpornosci (Rozporzadzenie 2021/241)
zmierzajgcg do osiggniecia celu w Planie rozwojowym; tj. Inwestycje C3.1.1 pn.
Cyberbezpieczenstwo — CyberPL, infrastruktura przetwarzania danych oraz
optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za

bezpieczenstwo.

Pomoc de minimis - pomoc udzielana na podstawie rozporzadzenia Ministra
Cyfryzacji z dnia 29 maja 2025 r. w sprawie udzielania pomocy de minimis na
wsparcie podmiotéw prowadzgcych dziatalnos¢ w zakresie zbiorowego zaopatrzenia
w wode objetych krajowym systemem cyberbezpieczeristwa, w ramach Krajowego
Planu Odbudowy i Zwiekszania Odpornosci (Dz. U. poz. 729), zgodnie z przepisami
rozporzadzenia Komisji (UE) nr 2023/2831 z dnia 13 grudnia 2023 r. w sprawie
stosowania art. 107 i 108 Traktatu o funkcjonowaniu Unii Europejskiej do pomocy de

minimis (Dz. Urz. UE L 2023/2831 z 15.12.2023).

Komisja Przyznajgca Granty — komisja oceniajgca Whnioski o przyznanie grantu,
zatwierdzajgca liste rankingowg Wnioskow i wnioski o zmiane zakresu Projektu
grantowego, wedtug zasad okreslonych w niniejszym Regulaminie (dalej Komisja lub

KPG);

Konkurs Grantowy — konkurs, o ktérym mowa w niniejszym Regulaminie,
prowadzony przez OOW w celu wytonienia Grantobiorcow w naborze nr KPOD.05.10-

CW.01-001/25 (dalej rowniez Konkurs);

LSI — aplikacja stuzgca do kompleksowe]j obstugi Wnioskéw o przyznanie grantu
(w zakresie sktadania Wnioskow, oceny Wnioskéw, komunikacji miedzy Partnerem
a Wnioskodawcg grantu), dostepna na stronie internetowej Konkursu oraz na stronie

https://Isi.cppc.gov.pl/beneficjent;

Partner — Naukowa i Akademicka Sie¢ Komputerowa — Paristwowy Instytut Badawczy
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13.

14.

15.

16.

17.

(NASK-PIB);

Projekt grantowy - dziatania realizowane przez podmiot prowadzgcy dziatalnos¢

w zakresie zbiorowego zaopatrzenia w wode prowadzone w ramach przedsiewziecia,
o ktérym mowa w art. 14la pkt 8 Ustawy, zmierzajgce do osiggniecia zatozonego celu
okreslonego wskaznikami, z okreslonym budzetem, poczatkiem i koricem realizacji.
Nie jest to projekt w rozumieniu funduszy strukturalnych, Funduszu Spdjnosci albo

Funduszu na rzecz Sprawiedliwej Transformacji.

Przedsiewziecie — Element Inwestycji C3.1.1. realizowany przez OOW, zmierzajgcy do
osiggniecia zatozonego celu okreslonego wskaznikami, z okreslonym poczatkiem

i koncem realizacji. Przedsiewziecie pn. “Cyberbezpieczne Wodociggi”, w ramach
ktorego OOW udziela grantéw Grantobiorcom na realizacje zadan stuzgcych
osiggnieciu celu tego Przedsiewziecia - Wsparcie podmiotédw prowadzacych
dziatalnos¢ w zakresie zbiorowego zaopatrzenia w wode, objetych krajowym
systemem cyberbezpieczenstwa, wykorzystujgcych technologie informacyjne (IT)
oraz operacyjne (OT) stosowane w przemystowych systemach sterowania (ICS),

modernizacji i rozbudowie infrastruktury cyberbezpieczeristwa w sieciach IT.
Regulamin Konkursu Grantowego lub Regulamin — niniejszy Regulamin;

Strona internetowa Konkursu —https://www.gov.pl/web/cppc/start-naboru-

cyberbezpieczne-wodociagi

Umowa lub Umowa o powierzenie grantu — umowa zawarta pomiedzy Grantobiorcg
i OOW okreslajgca w szczegdlnosci zakres Projektu grantowego, zadania Grantobiorcy
objete Grantem, kwote Grantu, okres realizacji Umowy, warunki przekazania i
rozliczenia Grantu- bedaca jednocze$nie umowa o udzielenie pomocy de minimis, o
ktorej mowa w § 14 Rozporzadzenie Ministra Cyfryzacji z dnia 29 maja 2025 r. w
sprawie udzielania pomocy de minimis na wsparcie podmiotdw prowadzacych
dziatalnos¢ w zakresie zbiorowego zaopatrzenia w wode objetych krajowym
systemem cyberbezpieczeistwa, w ramach Krajowego Planu Odbudowy i

Zwiekszania Odpornosci (Dz. U. poz. 729).;

Ustawa — ustawa z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju

(Dz.U. 2025 r. poz. 158);



18.

19.

20.

21.

Whiosek o przyznanie grantu lub Wniosek — wniosek ztozony przez podmiot
uprawniony w celu uzyskania Grantu (ktérego wzdr stanowi Zatgcznik nr 1) ztozony za

posrednictwem aplikacji do sktadania wnioskéw, tj. LSI;

Whioskodawca — podmiot uprawniony do udziatu w Konkursie Grantowym, ktory

sktada Wniosek.

Wskazniki przedsiewziecia — wskazniki, ktorych opis stanowi Zatgcznik nr 7 do

Regulaminu Konkursu Grantowego;

Wydatki faktycznie poniesione — wydatki poniesione w znaczeniu kasowym, tj. jako

rozchéd srodkow pienieznych z kasy lub rachunku pfatniczego.

§2

Podstawy prawne

Konkurs Grantowy jest organizowany w oparciu o nastepujgce akty prawne:

1)

2)

3)

4)

5)

6)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/241 z dnia 12 lutego2021
r. ustanawiajace Instrument na rzecz Odbudowy i Zwiekszania Odpornosci, (Dz. Urz.

UE L57z18.02.2021, s. 17);
Ustawe;

Decyzje wykonawczg Rady w sprawie zatwierdzenia oceny planu odbudowy
i zwiekszania odpornosci Polski (COM(2022) 268 final), przyjeta w dniu 17 czerwca
2022r.;

Ustawe z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej

(Dz. U.z 2024 r. poz. 1725);

Ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024

r. poz. 1077 ze zm.).

Rozporzgdzenie Ministra Cyfryzacji z dnia 29 maja 2025 r. w sprawie udzielania
pomocy de minimis na wsparcie podmiotéw prowadzacych dziatalno$é w zakresie
zbiorowego zaopatrzenia w wode objetych krajowym systemem
cyberbezpieczenstwa, w ramach Krajowego Planu Odbudowy i Zwiekszania

Odpornosci (zwane takze: Rozporzgdzeniem de minimis),



7) oraz w oparciu o:

a) Decyzje z dnia 31.07.2025 r. nr KPOD.05.10-IW.06-008/25-00 o objeciu

Przedsiewziecia wsparciem pn. ,,Cyberbezpieczne Wodociagi”;
b) Umowe o Partnerstwie z dnia 11 lipca 2025 r. zawartg przez OOW i Partnera.

§3

Informacje ogdlne

1. Celem Przedsiewziecia jest poprawa cyberbezpieczenistwa dla okreslonej grupy
podmiotéw krajowego systemu cyberbezpieczenstwa, o ktdrych mowa w § 4 ust. 1

ponizej, poprzez udzielenie im pomocy de minimis w formie grantow.
2. Konkurs realizowany jest przez OOW we wspotpracy z Partnerem.

3. Celem Konkursu jest wybor maksymalnie 552 Projektdw grantowych, ktore w
najwiekszym stopniu przyczynig sie do osiggniecia celu szczegétowego C3.1.1.
yInfrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb
panstwowych odpowiedzialnych za bezpieczenstwo” w ramach KPO. Cel ten bedzie

osiggniety poprzez realizacje Projektow grantowych.

4. Przedmiotem Konkursu jest wybor Grantobiorcéw, ktérzy bedg realizowac Projekty
grantowe majgce na celu osiggniecie Wskaznikow w zakresie i terminach okreslonych

w Regulaminie.
5. Konkurs grantowy pn. ,,Cyberbezpieczne wodociagi” realizuje Przedsiewziecie.

6. W ramach Konkursu Grant moze otrzymac nie wiecej niz 552 Wnioskodawcow

(wskaznik Konkursu).

7. Dane osobowe Whnioskodawcy oraz oséb wskazanych przez niego we Wniosku, w tym
dane Projektu grantowego beda przetwarzane w ramach projektu w dwéch
systemach: LS| — system do sktadania wnioskéw o grant, oraz SORG — system do
rozliczen grantéw. Klauzula informacyjna zamieszczona jest na stronie internetowe;j

CPPC pod adresem Przetwarzanie danych osobowych - Centrum Projektow Polska

Cyfrowa - Portal Gov.pl, w zaktadce “Beneficjenci, Partnerzy, Osoby uczestniczace

i korzystajgce”, pod nazwg ,Instrument na rzecz Odbudowy i Zwiekszania Odpornosci

(KPO) dla JW jako OOW”.



1)

2)

3)

4)

OOW przyzna Grantobiorcy Grant na zadania realizowane w ramach ponizej

wskazanych obszaréow:

obszar organizacyjny, ktory obejmuje wszelkie aspekty organizacyjne bezpieczenstwa
systemow teleinformatycznych IT i OT, tj. audyt bezpieczenstwa, audyt zgodnosci

z przepisami i normami, opracowanie, wdrozenie, utrzymanie i aktualizacja systemu
zarzadzania bezpieczenstwem informacji, systemu zarzgdzania bezpieczenistwem
systemu teleinformatycznego IT/OT, systemu zarzadzania ciggtoscig dziatania

systemu teleinformatycznego IT/OT;

obszar kompetencyjny, ktéry obejmuje wszelkie dziatania podnoszgce swiadomosé,
wiedze i umiejetnosci na poziomie podstawowym, kierowniczym i specjalistycznym
w zakresie cyberbezpieczenstwa, realizowane dla pracownikéw podmiotu,
operatorow i administratorow systemow teleinformatycznych IT/OT, kadry

kierowniczej IT/OT, kadry kierowniczej i zarzgdzajgcej podmiotu;

obszar techniczny IT (dotyczy obszaru funkcjonalnego IT), ktéry obejmuje wszelkie
komputerowe srodki techniczne — sprzetowe i aplikacyjne — stuzace do
zabezpieczenia i zapewnienia bezpieczenstwa komponentdéw srodowiska
teleinformatycznego IT, tj.: stacje robocze, serwery, dane biznesowe,
oprogramowanie biznesowe, systemy pamieci masowej, urzgdzenia sieciowe

i sSrodowisko sieciowe IT;

obszar techniczny OT (dotyczy obszaru funkcjonalnego OT), ktéry obejmuje wszelkie
komputerowe srodki techniczne i wybrane elektrotechniczne srodki techniczne —
sprzetowe i aplikacyjne — stuzgce do zabezpieczenia i zapewnienia bezpieczenstwa
w zakresie zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania sciekow,
tj. komponentow srodowiska teleinformatycznego OT/ICS/IloT i Srodowiska IT
obszaru przemystowego OT, w tym: stacje robocze, serwery, dane systemow
IT/OT/ICS/lloT, systemy IT/OT/ICS/IloT, oprogramowanie IT/OT/ICS/IloT, urzgdzenia
sieciowe i srodowisko sieciowe IT/OT/ICS/IloT oraz obejmuje rozwigzania

zabezpieczenia systemow bezpieczenstwa wizyjnego, fizycznego i technicznego.

Niniejszy Regulamin okresla zasady Konkursu i sposdéb wyboru Grantobiorcéw

w ramach Konkursu Grantowego.



10.

11.

12.

13.

14.

Konkurs Grantowy jest prowadzony na terenie catej Polski.

Grantobiorcy bedg realizowali Projekty grantowe na podstawie Umowy zawartej

pomiedzy Grantobiorcg a OOW.

Dopuszcza sie kwalifikowalnos$¢ wydatkdéw poniesionych w Projekcie grantowym
w okresie od 01.01.2025 r. do dnia zakoriczenia realizacji Projektu grantowego

okreslonego w Umowie, jednakze nie dtuzej niz do 30.06.2026 r.
Wydatki poniesione po terminie 30.06.2026 r. bedg uznane za niekwalifikowalne.
Whiosek uznaje sie za ztozony, jesli spetnia nastepujgce warunki:
1) zostat ztozony w terminie, o ktérym mowa w § 6 ust. 1 pkt 2.

2) zostat ztozony zgodnie z zasadami okresSlonymi w § 6 ust. 2.

84

Podmioty uprawnione do udziatu w Konkursie Grantowym

Do udziatu w Konkursie Grantowym uprawnione sg podmioty prowadzgce dziatalnos¢
w zakresie zbiorowego zaopatrzenia w wode objete krajowym system
cyberbezpieczenstwa, wykorzystujgce technologie operacyjne w przemystowych

systemach sterowania, bedace:

1) przedsiebiorstwem wodociggowo-kanalizacyjnym, ktore jest operatorem ustug
kluczowych w rozumieniu art. 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1077 i 1222) lub

2) spotka prawa handlowego wykonujgcg zadania o charakterze uzytecznosci
publicznej w rozumieniu przepisow ustawy z dnia 20 grudnia 1996 r. o gospodarce

komunalnej (Dz. U. z 2021 r. poz. 679), lub

3) jednostka sektora finanséw publicznych w rozumieniu art. 9 pkt 2—4 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2024 r. poz. 1530, 1572,
1717, 1756 i 1907 oraz z 2025 r. poz. 39).

Podmiot, o ktérym mowa w ust. 1 musi spetnia¢ warunki okreslone w kryterium

formalnym - Kwalifikowalnos¢ Wnioskodawcy, opisane w Zatgczniku nr 2 do



Regulaminu - Kryteria wyboru Projektéw grantowych.

§5

Zasady finansowania Projektow grantowych

. Alokacja na Granty w Konkursie Grantowym pn. ,,Cyberbezpieczne Wodociggi” wynosi

313 000 000,00 PLN netto.

W przypadku gdy zatozona kwota alokacji Srodkéw nie pozwoli na realizacje
zaktadanego wskaznika minimalnej liczby podmiotéw objetych wsparciem, OOW

dopuszcza mozliwos¢ zwiekszenia alokacji Przedsiewziecia.

Wysokosc¢ przyznanego Grantu dla Projektu grantowego wynosi 100% kosztéw

kwalifikowalnych.

Minimalna wysokos$¢ grantu, o jaka moze wnioskowa¢ jeden Wnioskodawca to

wartos¢ 130 000 PLN.

Maksymalna wysokos¢ Grantu dla jednego Wnioskodawcy uzalezniona jest od
wysokosci przyznanej mu pomocy de minimis, ktorej catkowita kwota nie moze

przekroczy¢ 300 000 EUR w okresie trzech lat.

Kurs euro, wg ktorego Wnioskodawca powinien obliczy¢ maksymalny limit dla
wnioskowanej wysokosci kwoty Grantu wynosi 4,2661 zt. (zrédto: Narodowy Bank
Polski, Tabela nr 147/A/NBP/2025 z dnia wydania Decyzji nr KPOD.05.10-IW.06-
0008/25-00 o objeciu wsparciem Przedsiewziecia tj. 31 lipca 2025 roku). Limit, o
ktorym mowa powyzej, ustalany jest wytgcznie na potrzeby przeprowadzenia oceny
Whiosku. Ostateczna wysokos¢ limitu mozliwej do przyznania danemu
Whioskodawcy pomocy de minimis, ustalana bedzie na zasadach opisanych w § 8 ust.

5.

Wskazane przez Wnioskodawce kwoty weryfikowane bedg na podstawie zaswiadczen
albo oswiadczen i informacji o otrzymanej pomoc de minimis, stanowigcych Zatacznik

nr5i10 do Regulaminu.

Podmiot, ktéry otrzymat pomoc de minimis (stanowigcg rekompensate za realizacje

ustug Swiadczonych w ogdlnym interesie gospodarczym) w rozumieniu



rozporzadzenia 2023/2832 w petnej wysokosci 750 000 EUR w ciggu 3 lat moze wcigz
uzyska¢ pomoc de minimis w rozumieniu rozporzadzenia 2023/2831 w petnej

wysokosci 300 000 EUR w ciggu 3 lat (obie pomoce de minimis mozna ze sobg tgczyc).

9. Woydatki poniesione przez Grantobiorce na podatek VAT ze srodkow Grantu beda
uznane za niekwalifikowalne. Podatek VAT jest finansowany ze srodkéw wtasnych

Grantobiorcy.
10. Do kosztow kwalifikowalnych w ramach Grantu zalicza sie w szczegélnosci:
1) Sprzet informatyczny i urzadzenia bezpieczeristwa IT/OT/ICS/lloT:

Katalog kosztow kwalifikowalnych w zakresie sprzetu informatycznego i urzagdzen
bezpieczenstwa obejmuje sprzet i urzadzenia, ktdrych zastosowanie moze przyczynic sie
do zabezpieczenia i zwiekszenia odpornosci rozwigzan teleinformatycznych klasy IT w

obszarze IT oraz rozwigzan teleinformatycznych klasy IT, OT, ICS, lloT w obszarze OT.

Katalog obejmuje sprzet i urzadzenia, ktore, w zaleznosci od typu i modelu, realizuja
funkcje tylko w wybranych srodowiskach IT, OT, ICS, lloT. Ich funkcje, przeznaczenie i
zastosowanie sg zdeterminowane przez i zalezne od zastosowania do rozwigzan
teleinformatycznych klasy IT w obszarze IT i/lub rozwigzan teleinformatycznych klasy IT,

OT, ICS, lloT w obszarze OT.

Katalog zawiera rowniez sprzet i urzadzenia dedykowane tylko dla rozwigzan
teleinformatycznych klasy IT, OT, ICS, lloT w obszarze OT, ktére zostaty oznaczone
symbolem i kolejnym numerem — OT1 do OT3 oraz rozwigzania zapewniajace ciggfosc
dziatania rozwigzan teleinformatycznych klasy IT, OT, ICS, IloT w obszarze IT i OT oraz
systemow bezpieczenstwa w obszarach IT i OT w przypadku braku zasilania, ktore zostaty

oznaczone symbolem i kolejnym numerem — 71 do Z4.

10



Symbol

Lp. Nazwa produktu
produktu
1 Firewall sieciowy S01
2 NGFW (Next Gen FireWall) S02
3 WAF (Web Application Firewall) S03
4 SIEM (Security Information and Event Management) S04
5 SOAR (Security Orchestration, Automation and Response) S05
6 HoneyPot S06
7 UTM (Unified Threat Management) S07
8 IPS (Intrusion Prevention System) S08
9 IDS (Intrusion Detection System) S09
10 VPN (Virtual Private Network) S10
11 NAC (Network Access Control) S11
12 Proxy sprzetowe S12
Serwer fizyczny niezbedny do zainstalowania produktu lub
13 wdrozenia rozwigzania z zakresu bezpieczernstwa w tym ustug S13
HA
Serwer do wykonywania kopii zapasowych (w tym z
14 S14
ustuga/licencjg deduplikacji)
15 Naped Streamer i/lub kasety do Streamer’a S15
16 Macierz dyskowa S16

11




Symbol

Lp. Nazwa produktu
produktu
17 Dyski twarde do macierzy dyskowej S17
Dyski twarde do serwerdéw, w ktorych bedg zainstalowane
18 S18
kwalifikowalne systemy z zakresu bezpieczenstwa
Pamie¢ RAM do serwerdw, w ktérych bedg zainstalowane
19 S19
kwalifikowalne systemy z zakresu bezpieczenstwa
Procesor do serwerdw, w ktérych bedg zainstalowane
20 S20
kwalifikowalne systemy z zakresu bezpieczenstwa
21 Network Attached Storage (NAS) S21
22 Storage Area Network (SAN) S22
23 Web Secure Gateway S23
24 Email Secure Gateway S24
25 Urzadzenia sprzetowe Sandbox S25
26 Ochrona AntyDDoS S26
Zarzadzalne urzgdzenia sieciowe z obstugg VLAN, MACsec,
27 S27
standardu 802.1X (switch)
28 System monitorujacy prace urzgdzen sieciowych i serwerow S28
29 Klucze sprzetowe U2F S29
30 Szafa RACK do produktéw i rozwigzan z zakresu bezpieczenstwa S30
31 Urzadzenia do zabezpieczania dowoddw cyfrowych S31
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Symbol

Lp. Nazwa produktu
produktu

32 Urzadzenia HSM S32

33 Urzadzenia do zarzadzania PKI S33
Access Point WiFi z obstugg standardu 802.1x oraz WPA3-

34 S34
Enterprise

35 Stacja robocza fizyczna lub wirtualna z rolg stacji przesiadkowe;j S35

36 LoRaWan Gateway oT1

37 Bramy jednokierunkowe (Unidirectional Gateway / Data Diode) 0T2

Sprzetowe sondy/sensory do monitorowania sieci OT
38 013
(dedykowane urzadzenia do analizy protokotéw przemystowych)

Urzadzenia typu UPS do produktéw i rozwigzan z zakresu
39 Z1
bezpieczenstwa

Akumulatory do urzadzen typu UPS do produktéw i rozwigzan z
40 Z2
zakresu bezpieczenstwa

41 Agregat pragdotworczy Z3

42 Mobilny agregat pragdotworczy Z4

2) Oprogramowanie bezpieczeristwa IT/OT/ICS/lloT:

Katalog kosztow kwalifikowalnych w zakresie oprogramowania bezpieczenstwa obejmuje
oprogramowanie, ktérego zastosowanie moze przyczynic sie do zabezpieczenia
i zwiekszenia odpornosci rozwigzan teleinformatycznych klasy IT w obszarze IT oraz

rozwigzan teleinformatycznych klasy IT, OT, ICS, lloT w obszarze OT.

Katalog obejmuje oprogramowanie, ktére, w zaleznosci od typu i modelu, realizuje

funkcje tylko w wybranych srodowiskach IT, OT, ICS, lloT. Ich funkcje, przeznaczenie i
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zastosowanie sg zdeterminowane przez i zalezne od zastosowania do rozwigzan

teleinformatycznych klasy IT w obszarze IT i/lub rozwigzan teleinformatycznych klasy IT,

OT, ICS, lloT w obszarze OT.

Symbol
Lp. Nazwa produktu
produktu
1 Oprogramowanie antywirusowe 001
2 Oprogramowanie Firewall 002
3 Oprogramowanie NGFW (Next Gen FireWall) 003
4 Oprogramowanie UTM (Unified Threat Management) 004
Oprogramowanie / licencje IPS (Intrusion Prevention
5
System) 005
Oprogramowanie / licencje IPS (Intrusion Prevention
6
System) dedykowany sieciom OT 006
7 Oprogramowanie / licencje IDS (Intrusion Detection System) 007
Oprogramowanie / licencje IDS (Intrusion Detection System)
8
dedykowany sieciom OT 008
9 Oprogramowanie / licencje VPN (Virtual Private Network) 009
10 Oprogramowanie / licencje NAC (Network Access Control) 010
11 Oprogramowanie typu MDM (Mobile Device Management) 011
Oprogramowanie typu EDR (Endpoint Detection and
12
Response) 012
Oprogramowanie typu XDR (Extended Detection and
13
Response) 013
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Symbol

Lp. Nazwa produktu
produktu
Oprogramowanie typu NDR (Network Detection &
14
Response) 014
Oprogramowanie typu ITDR (Identity Threat Detection and
15
Response) 015
Oprogramowanie do wykonywania kopii zapasowych (w tym
16
deduplikacji) 016
17 Oprogramowanie antyspamowe 017
18 Oprogramowanie WAF (Web Application Firewall) 018
Oprogramowanie SIEM (Security Information and Event
19
Management) 019
Oprogramowanie SOAR (Security Orchestration, Automation
20
and Response) 020
21 Oprogramowanie SASE VPN 021
Oprogramowanie typu Network Security Policy
22
Management & Orchestration 022
23 Oprogramowanie typu HoneyPot 023
24 Oprogramowanie typu Menadzer logéw 024
25 Oprogramowanie do zarzgdzania podatnos$ciami 025
Oprogramowanie przeciwdziatajgcemu wyciekowi danych
26
(DLP — Data Leak Prevention) 026
27 027

Oprogramowanie do zarzgdzania uprzywilejowanego
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Symbol

Lp. Nazwa produktu
produktu
dostepu (PAM- Privileged Access Management/ PIM -
Privileged Identity Management)
28 Oprogramowanie typu BAS (Breach and attack simulation) 028
29 Oprogramowanie Web Secure Gateway 029
30 Oprogramowanie Email Secure Gateway 030
31 Oprogramowanie do zarzgdzania tozsamoscig i dostepem 031
32 Oprogramowanie centralnego menadzera haset 032
Oprogramowanie do monitorowania infrastruktury
33
informatycznej 033
Oprogramowanie do zarzadzania i aktualizacji systemow
34 operacyjnych i oprogramowania na stacjach roboczych,
serwerach, urzadzeniach sieciowych 034
Oprogramowanie do badania podatnosci systemow
35
informatycznych 035
36 Oprogramowanie do badania podatnosci serwiséw WWW 036
37 Oprogramowanie do badania podatnosci w kodzie aplikacji 037
Oprogramowanie typu sandbox do badania bezpieczenstwa
38
aplikacji oraz plikéw 038
39 Oprogramowanie do analizy powtamaniowej 039
40 Oprogramowanie do ochrony przed ransomware 040
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Symbol
Lp. Nazwa produktu
produktu
Oprogramowanie typu ITSM (Information Technology
41
Service Management) 041
42 Oprogramowanie typu SoftHSM 042
Oprogramowanie typu MFA (dwu-/wielosktadnikowe
43
uwierzytelnianie) 043
44 Certyfikaty SSL serwiséw internetowych 044
45 Oprogramowanie ochrony AntyDDoS 045
46 System wirtualizacyjny dedykowany do systeméw, na 046
ktorych zostanie zainstalowanych produkt z zakresu
cyberbezpieczenstwa
47 System operacyjny i/lub licencje dostepowe (rowniez 047
rozbudowa licencji do juz istniejgcego systemu), na ktérych
zainstalowany bedzie system lub wdrozone rozwigzanie z
zakresu cyberbezpieczenistwa
48 Systemy platform kontenerowych na ktérych zostang
zainstalowane systemu z zakresu cyberbezpieczenstwa 048
49 Oprogramowanie klasy RADIUS 049
50 Infrastruktura PKI wraz z niezbednymi elementami 050
51 System klasy GRC 051

3) Ustugi bezpieczenstwa IT/OT/ICS/lloT:

Katalog kosztow kwalifikowalnych w zakresie ustug bezpieczeristwa obejmuje ustugi,

ktorych zastosowanie moze przyczynic sie do zabezpieczenia i zwiekszenia odpornosci




rozwigzan teleinformatycznych klasy IT w obszarze IT oraz rozwigzan teleinformatycznych
klasy IT, OT, ICS, lloT w obszarze OT oraz ustugi zwigzane z realizacjg lub wdrozeniem
rozwigzan obszarowych bezpieczenstwa, wskazanych w ramach obszaréw

organizacyjnego, kompetencyjnego oraz technicznego IT i technicznego OT.

Katalog obejmuje ustugi, ktére, w zaleznosci od kontekstu, celu i zakresu, moga byc¢
realizowane tylko w wybranych srodowiskach IT, OT, ICS, lloT. Ich kontekst, cel, zakres
i zastosowanie sg zdeterminowane przez i zalezne od zastosowania do rozwigzan
obszarowych bezpieczenistwa, wskazanych w ramach obszaréw organizacyjnego,

kompetencyjnego oraz technicznego IT i technicznego OT.

Symbol
Lp. Nazwa ustugi
ustugi

Ustuga poczty elektronicznej w chmurze obliczeniowej typu
1 uo1
laaS, SaaS, PaaS z rozwigzaniami bezpieczenstwa

2 Testy bezpieczenstwa infrastruktury sieciowej IT/OT/ICS/IloT uo2
3 Testy bezpieczenstwa serwisow internetowych IT/OT/ICS uo3
4 Testy bezpieczenstwa aplikacji IT/OT/ICS/lloT uo4

Ustuga w chmurze obliczeniowej typu laaS, SaaS, PaaS w
5 zakresie sandbox do badania bezpieczenstwa aplikacji oraz uo5

plikéw IT/OT/ICS

Ustuga w chmurze obliczeniowej typu laa$, SaaS, PaaS
6 uo6
dotyczaca bezpieczenstwa sieciowego IT/OT/ICS

7 Ustuga w chmurze obliczeniowej SASE VPN IT/OT/ICS uo7

Ustuga w chmurze obliczeniowej MDM (Mobile Device
8 uos
Management) IT/OT/ICS

9 Wdrozenie urzadzen/oprogramowania/rozwigzania z zakresu uo9
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Symbol

Lp. Nazwa ustugi
ustugi
bezpieczenstwa. Dotyczy to réwniez rozwigzan typu open
source IT/OT/ICS/lloT
Utrzymanie i eksploatacja
urzadzen/oprogramowania/rozwigzania z zakresu
10 u1o0
bezpieczenstwa. Dotyczy to rowniez rozwigzan typu open
source IT/OT/1CS/lloT
Ustuga typu MDR (Managed Detection and
11 ull
Response) IT/OT/ICS/lloT
12 Ustuga SOC (Security Operation Center) IT/OT/ICS/IloT ui12
13 Ustuga CTI (Cyber Threat Intelligence) IT/OT/ICS/lloT ui3
Ustugi typu security awareness do symulowanych atakéw
14 ui4
socjotechnicznych IT/OT/ICS
15 Ustuga ochrony AntyDDoS IT/OT/ICS/IloT ui1s
16 Ustuga kopii zapasowych w chmurze obliczeniowej IT/OT/ICS ule
17 Ustuga redundancji w chmurze obliczeniowej IT/OT/ICS Uiz
Zaprojektowanie rozwigzania z zakresu bezpieczenstwa z
18 doborem urzadzen, oprogramowania i ustug wdrozenia i uis
eksploatacji IT/OT/ICS/loT
Nadzér nad realizacjg/wdrozeniem zaprojektowanego
19 u19
rozwigzania z zakresu bezpieczenstwa IT/OT/ICS/loT
Opracowanie, wdrozenie, przeglad, aktualizacja Systemu
20 u20

Zarzadzania Bezpieczenstwem Informacji (SZBI)
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Lp.

Nazwa ustugi

Symbol

ustugi

21

Utrzymanie, zarzadzanie i doskonalenie Systemu Zarzadzania

Bezpieczenstwem Informac;ji (SZBI)

u21

22

Opracowanie planéw ciggtosci dziatania (BCP) i odtwarzania

po awarii (DRP) dla STI

u22

23

Opracowanie, wdrozenie, przeglad, aktualizacja Systemu

Zarzadzania Ciggtoscig Dziatania STI (SZCD)

u23

24

Utrzymanie, zarzadzanie i doskonalenie Systemu Zarzadzania

Ciggtoscig Dziatania STI (SZCD)

u24

25

Audyt SZBI, audyt SZCD, audyt zgodnosci KRI/uoKSC przez
wykwalifikowanych audytoréow, audyt (re)certyfikacji SZBI,
SZCD na zgodnos¢ z normami IT/OT/ICS

u25

26

Szkolenia z zakresu cyberbezpieczenstwa - podstawowe
szkolenia budujgce swiadomos¢ cyberzagrozen i sposobéw

ochrony dla pracownikéw IT/OT/ICS

u26

27

Szkolenia z zakresu cyberbezpieczenstwa — szkolenia dla
kadry, istotne z punktu widzenia wdrazanej polityki
bezpieczenstwa informacji i systemu zarzgdzania

bezpieczenstwem informacji IT/OT/ICS

u27

28

Szkolenia z zakresu cyberbezpieczenstwa - szkolenia

specjalistyczne dla kadry zarzadzajacej i informatykow w
zakresie zastosowanych (planowanych do zastosowania)
Srodkéw bezpieczenstwa w ramach Projektu grantowego

IT/OT/ICS

u28

29

Szkolenia z zakresu cyberbezpieczenstwa - szkolenia

u29
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Lp.

Nazwa ustugi

Symbol

ustugi

powigzane z testami socjotechnicznymi, ktére bedg
weryfikowac swiadomos¢ zagrozen i reakcji personelu,

w szczegolnosci reagowanie specjalistdw posiadajacych

odpowiednie obowigzki w ramach SZBI w zgodzie z przyjetymi

procedurami IT/OT/ICS

30

Szkolenia symulacyjne z zakresu cyberbezpieczenistwa,

ciggtosci dziatania, zarzgdzania kryzysowego

u3o

31

Certyfikacja z zakresu cyberbezpieczenstwa: wyrobow
(urzadzen i oprogramowania), ustug i proceséw, certyfikacja

kompetencji (oséb) IT/OT/ICS

U3l

32

Szkolenia przygotowujgce do certyfikacji z zakresu

cyberbezpieczenstwa IT/OT/ICS

u32

33

Ustuga inwentaryzacji aktywéw teleinformatycznych

IT/OT/ICS/lloT

u33

34

Doradztwo w zakresie opracowania warunkow umow

kontraktowych na wdrozenie i utrzymanie infrastruktury w
zakresie cyberbezpieczenstwa, obejmujgcych m.in. tancuch
dostaw, infrastrukture monitorowania i zarzadzania, ustugi

zdalne, itp. IT/OT/ICS/lloT

u34

35

Przytgcze elektryczne do agregatu pradotworczego (projekt,

wykonanie)

U35

36

Ustuga typu MIDS (Managed Intrusion Detection System)
IT/OT/ICS

u3e

37

Audyt cyberbezpieczenstwa sieci IT/OT/ICS/lloT

u37
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Symbol

Lp. Nazwa ustugi
ustugi
38 Ustugi reagowania na incydenty w srodowisku IT/OT/ICS u3s
Ustugi konfiguracji i hardeningu systemoéw/urzadzen
39 U39
IT/OT/ICS/lloT
40 Ustuga Private APN u40
41 Ustuga segmentac;ji sieci IT/OT/ICS/lloT u41
Merytoryczne przygotowanie Projektu grantowego przez
osoby lub podmioty zewnetrzne, w ktérych osoba/-y
odpowiedzialna za przygotowania Projektu grantowego
42 u42
posiadajg stosowng wiedze i min. 2-letnie doswiadczenie we
wnioskowanym zakresie oraz co najmniej 1 (jeden) certyfikat
Swiadczacy o posiadanej wiedzy w danym zakresie
Ustugi wspomagajgce realizacje Projektu grantowego, w
szczegdblnosci ustugi doradcze oséb lub podmiotow
zewnetrznych posiadajgcych stosowne kwalifikacje i min. 2-
letnie doswiadczenie w prowadzeniu projektow IT
43 ua3

zawierajgcych komponent cyberbezpieczenstwa oraz
stosowne certyfikaty lub rownowazne poswiadczenia (np.
kwalifikacje zawodowag) potwierdzajgce mozliwos¢ wykonania

zlecenia

11. Kwalifikowalne bedg tylko koszty poniesione w okresie realizacji Projektu

grantowego, z zastrzezeniem ust. 12.

12. Wydatki faktycznie poniesione w okresie kwalifikowalnosci na ubezpieczenia i

gwarancje zostang uznane za koszty kwalifikowalne, pod warunkiem ich zsumowania

z wydatkami na zakup sprzetu i urzadzen bezpieczernstwa poniesionymi w ramach

Projektu grantowego i ze sSrodkéw Grantu. Wydatki te mogg dotyczy¢ wytacznie
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13.

14.

15.

16.

17.

ubezpieczen i gwarancji swiadczonych maksymalnie do korica okresu, o ktorym mowa

w §1 ust. 2 Regulaminu.

Kwalifikowalne bedg réwniez koszty poniesione w okresie realizacji Projektu

grantowego na informacje i promocje Projektu grantowego — symbol tego kosztu we
Whiosku jest oznaczony jako IP1. Limit na wydatki na informacje i promocje projektu
nie moze przekraczac¢ 5% catkowitej kwoty przyznanego grantu, ani kwoty 10 000,00

PLN.

Koszty posrednie: w ramach kategorii istnieje mozliwos¢ wskazania kwoty ryczattowej
do 5% wartosci Grantu. W ramach kategorii kosztow posrednich istnieje mozliwos¢
rozliczenia kosztéw administracyjnych, delegacji, wynagrodzenia kadry zarzadzajgcej
Projektem grantowym oraz wynagrodzen oséb zatrudnionych u Grantobiorcy

i bezposrednio zaangazowanych w Projekt grantowy (m.in. inzynier kontraktu,

ekspert z dziedziny cyberbezpieczenstwa).

Koszty kwalifikowalne w ramach kosztédw posrednich oraz kosztéw bezposrednich
muszg by¢ rozdzielone i jednoznacznie przypisane do odpowiednich kategorii.
Niedopuszczalne jest podwadjne finansowanie tych samych wydatkdw, tj. koszty ujete
w kategorii kosztow posrednich nie mogg by¢ jednoczesnie finansowane jako koszty
bezposrednie, a koszty zakwalifikowane jako bezposrednie nie mogg by¢
uwzglednione w kosztach posrednich. W przypadku stwierdzenia naruszenia tej
zasady, wydatki te zostang uznane za niekwalifikowalne, a srodki poniesione na ich

cel podlega¢ bedg zwrotowi wraz z odsetkami.

taczny limit wydatkéw w ramach rozwigzan zapewniajgcych ciggtos¢ dziatania
systemow bezpieczenstwa w obszarach IT i OT w przypadku braku zasilania, ktore
zostaty oznaczone symbolami produktu Z1 do Z4 w tabeli w ust. 10 pkt 1 (Sprzet
informatyczny i urzadzenia bezpieczenstwa IT/OT/ICS/IloT) oraz symbolem produktu
U35 w tabeli w ust. 10 pkt 3 (Ustugi bezpieczenstwa IT/OT/ICS/110T), wynosi

maksymalnie 20% wartosci otrzymanego Grantu.

Do wydatkow niekwalifikowanych w ramach Grantu zalicza sie w szczegdlnosci
wydatki na zakup, dostawe lub ustugi, ktére nie stuzg bezposrednio wsparciu

cyberbezpieczenstwa, w szczegdlnosci:
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1)

2)
3)

4)

5)

6)

7)

8)

9)

komputery stacjonarne (z wytgczeniem stacji roboczych fizycznych lub
wirtualnych, petnigcych role stacji przesiadkowej, stanowigcych koszty

kwalifikowalne — poz. S35) i komputery przenosne;
niezarzadzalne urzgdzenia sieciowe;
wymiana i/lub doposazenie stacji roboczych z peryferiami;

akcesoria i urzadzenia peryferyjne (np. drukarki, skanery, urzagdzenia

wielofunkcyjne, kserokopiarki);
urzgdzenia mobilne (smartfony, tablety);

wymiana i/lub doposazenie serweréw dedykowanych do systemow

dziedzinowych, niezwigzane z wdrozeniem rozwigzan bezpieczenstwa;
materiaty eksploatacyjne;

oprogramowanie biurowe, oprogramowanie do elektronicznego zarzadzania
dokumentacjg i oprogramowanie systemow operacyjnych, z wytgczeniem
systemoéw operacyjnych niezbednych do instalacji i utrzymania systemoéw

bezpieczenstwa;

szkolenia informatyczne niezwigzane z cyberbezpieczeristwem, np. szkolenia

z obstugi oprogramowania biurowego;

10) ustugi dostepu do Internetu, abonamenty telefoniczne;

11) budowa infrastruktury sieci LAN/WAN/Radiowej/Swiattowodowej w obszarach

ITiOT,

12) rozwigzania dziedzinowe obszaréw OT/ICS/IIoT, np. SCADA, HMI, itp.;

13) infrastruktura rozwigzan dziedzinowych obszaréw OT/ICS/IloT, np. SCADA, HMI,

itp.;

14) systemy telemetryczne i komponenty systemdw telemetrycznych;

15) rozwigzania bezpieczenstwa wizyjnego, fizycznego i technicznego;

16) rozwigzania w zakresie ochrony informacji niejawnych.
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§6

Zasady i sposob naboru Wnioskéw

1. Nabor Wnioskow:

1)

2)

3)

Whioski zostang wybrane w Konkursie w otwartym naborze Wnioskodw, z

zachowaniem zasady bezstronnosci i przejrzystosci.

Nabor Wnioskéw trwac bedzie od 01.09.2025 r. do 02.10.2025 r. do godziny
16:00. W uzasadnionych przypadkach nabdr moze zosta¢ wydtuzony. OOW
zastrzega, w razie powstania oszczednosci, mozliwos¢ przeprowadzenia naboru

uzupetniajgcego.

Wszelkie zmiany terminu trwania Konkursu bedg publikowane na Stronie

internetowej Konkursu wraz ze wskazaniem termindw sktadania Wnioskow.

2. Sposob sktadania Wnioskow

1)

2)

3)

4)

5)

6)

Wzdr Wniosku jest dostepny na Stronie internetowej Konkursu oraz stanowi
Zatgcznik nr 1 do Regulaminu. Wnioskodawca zobowigzany jest do zapoznania

sie i stosowania instrukcji, dostepnej pod adresem Instrukcje uzytkownika

systemu LS| - Centrum Projektéw Polska Cyfrowa - Portal Gov.pl

Whiosek nalezy wypetni¢ za pomocg systemu LSI, zgodnie z Instrukcjg, ktora

stanowi Zafacznik nr 13 do Regulaminu.

Ztozenie Wniosku oznacza, ze Wnioskodawca zapoznat sie z Regulaminem
Konkursu Grantowego wraz z Zatgcznikami do Regulaminu i akceptuje ich

warunki.

Wraz z Wnioskiem Wnioskodawca sktada Zatgczniki Nr 4, 5, 10, 11i 12 do

Regulaminu.

Whioskodawca na kazdym etapie ma mozliwos¢ wycofania Wniosku przesytajgc
za posrednictwem LSI pismo z informacjg o wycofaniu z Konkursu Grantowego,

podpisane elektronicznie zgodnie z reprezentacjg Wnioskodawcy.

Whnioskodawca uprawniony jest do ztozenia jednego Wniosku w Konkursie

Grantowym. W przypadku ztozenia wiekszej liczby Wnioskéw, oceniany bedzie
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ten ztozony jako pierwszy, a pozostate wnioski zostang pozostawione bez

rozpoznania.

7) Whniosek powinien by¢ ztozony przez Wnioskodawce i opatrzony
kwalifikowalnym podpisem elektronicznym przez osobe/osoby upowazniong/e
do reprezentacji Wnioskodawcy. Do Wniosku nalezy dotgczy¢ dokumenty
potwierdzajgce umocowanie danej osoby/osob do reprezentowania

Whnioskodawcy.

8) Whnioskodawca moze dokonaé samodzielnej zmiany kontekstu,
a w uzasadnionych przypadkach, moze zwrdcic sie z prosbg do OOW o zmiane
tego kontekstu (zmiana kontekstu opisana jest w Instrukcji) dla konta w
systemie LSI nie pdzniej niz 7 dni przed planowanym zakoriczeniem naboru

Whioskow do Konkursu Grantowego.

9) W przypadku wystgpienia awarii w systemie LS| lub innych problemdw
technicznych po stronie OOW, uniemozliwiajacych Wnioskodawcy korzystanie z
funkcjonalnosci pozwalajgcych na ztozenie Wniosku o przyznanie grantu, OOW

moze:

a. wydtuzy¢ terminy, odnoszace sie do sktadania Wnioskéw o czas

wystepowania przeszkody;

b. wskaza¢ Wnioskodawcom do wykonania inne czynnosci niezbedne do

niezaktéconego procedowania naboru Wnioskdéw.

10) W przypadkach opisanych w pkt 9) powyzej Wnioskodawca zobowigzany jest
stosowac sie do komunikatow publikowanych przez OOW na stronie
internetowe;j i/lub komunikatéw wysytanych indywidualnie do

Whnioskodawcow.

§7

Zasady oceny Wnioskdéw

1. O przyznaniu Grantu w naborze i w naborze uzupetniajgcym decyduje pozytywny

wynik oceny formalnej i merytorycznej Wniosku oraz pozycja na liscie rankingowe;.
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10.

11.

Ocena Whniosku bedzie dokonywana przez Komisje Przyznajgcg Granty, na podstawie
ocen czgstkowych, przyznawanych przez ekspertow na etapie oceny formalnej
i merytorycznej w systemie LSI. KPG bedzie dziaftata na podstawie odrebnego

regulaminu prac Komisji.

Ocena Whnioskéw trwa do 60 dni kalendarzowych liczonych od dnia zakonczenia
Konkursu. W przypadku gdy w ramach Konkursu zostanie ztozonych wiecej niz 450

Whnioskow, czas na ocene Wnioskdw moze zosta¢ wydtuzony.

Whioski zostang poddane ocenie formalnej i merytorycznej w oparciu o kryteria

wyboru Projektéw grantowych, okreslone w Zataczniku nr 2 do Regulaminu.

W zakresie oceny formalnej zostanie zweryfikowane, czy Wnioskodawca i Wniosek

spetniajg zdefiniowane kryteria oceny formalnej.

Kryteria formalne majg charakter zero - jedynkowy (zasada: nie spetnia - 0; spetnia -

1).

Aby Whniosek uzyskat pozytywny wynik oceny formalnej i byt przekazany do oceny

merytorycznej, musi spetni¢ wszystkie kryteria oceny formalne;j.

W przypadku stwierdzenia we Wniosku uchybien lub brakéw formalnych, o ktérych
mowa w §10 ust. 6 Rozporzgdzenia de minimis, Wnioskodawca grantu zostanie
jednokrotnie wezwany do ich poprawy lub uzupetnien, przy czym wezwanie to bedzie
stanowito jedyng mozliwos¢ uzupetnienia lub skorygowania uchybien lub brakéw

formalnych Wniosku.

Wezwanie, o ktéorym mowa w ust. 8 zostanie przekazane Wnioskodawcy za pomoca

LSI.

Whnioskodawca grantu bedzie miat 7 dni roboczych od dnia wystania wezwania, o
ktorym mowa w ust. 8, na dokonanie niezbednych poprawek i ponowne ztozenie

Whniosku.

Poprawiony Whniosek nalezy przesta¢ zgodnie z instrukcjg zawartg w wezwaniu,
zachowujac wymogi formalne okreslone w Regulaminie. Jezeli Wniosek nie zostanie
uzupetniony w terminie, o ktérym mowa w ust. 10, pozostawia sie go bez

rozpoznania, a Wnioskodawca otrzymuje w LSI informacje o negatywnym wyniku
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12.

13.

14.

15

16.

17

18.

oceny formalnej.

W zakresie oceny merytorycznej zostanie zweryfikowane czy Wniosek spetnia

zdefiniowane kryteria oceny merytorycznej.

Kryteria merytoryczne nr 1, 2, 3 i 5 wskazane w Zatgczniku nr 2 do Regulaminu
(Kryteria wyboru Projektow grantowych dla Przedsiewziecia pod nazwg
,Cyberbezpieczne Wodociagi”) majg charakter zero - jedynkowy (zasada: nie spetnia -

0; spetnia - 1). Wniosek musi spetnia¢ kazde z tych kryteridw.

W zakresie kryterium merytorycznego nr 4. Ocena planowanego zakresu postepu
Projektu grantowego zostanie przyznana pula punktéw odpowiadajaca
deklarowanemu przyrostowi odpornosci na cyberzagrozenia. Im wieksza liczba
uzyskanych punktéw, tym wyzsza ocena kryterium merytorycznego, z zastrzezeniem

ust. 15.

. W zakresie kryterium merytorycznego nr 4, Wnioskodawca musi otrzyma¢ minimum

6 punktow, aby kryterium uznac za spetnione.

W przypadku otrzymania przez kilku Wnioskodawcow takiej samej liczby punktéw
w ramach przeprowadzonej oceny merytorycznej, o kolejnosci Projektu grantowego

na liscie rankingowej decyduje kolejnosc¢ ztozenia Wniosku przez Wnioskodawce.

. Ocena merytoryczna Wniosku w czesci dotyczacej kryterium merytorycznego nr 4.

Ocena planowanego zakresu postepu Projektu grantowego obejmuje analize zbioru
produktdéw, dziatan i ustug bezpieczenstwa, uporzgdkowanych w ramach okreslonych
Rozwiqzan obszarowych bezpieczeristwa. Ocenie podlega zaréwno obecny, jak i

docelowy ich zakres i poziom.

Rozwigzania obszarowe bezpieczeristwa w ramach prowadzonych Projektdw

grantowych powinny dotyczy¢ wskazanych w ponizszej tabeli obszarow:

Lp. Obszary Rozwigzanie obszarowe bezpieczenstwa Premia

Organizacyj | 1.1 Systemowe zarzadzanie bezpieczenstwem i

ny ciggtoscig dziatania IT/OT
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Lp. Obszary Rozwigzanie obszarowe bezpieczenstwa Premia
Kompetenc
2 _ 2.1 Szkolenia z zakresu cyberbezpieczenstwa +50%
yjny
Techniczny
3 3.1 Bezpieczenstwo systemdw informatycznych -
IT
Techniczny | 3.2 Bezpieczeristwo www (stron i/lub platform
4 -
IT internetowych)
Techniczny
5 3.3 Bezpieczenstwo stacji roboczych -
IT
Techniczny
6 3.4 Rozwigzanie bezpieczenstwa sieci +50%
IT
Techniczny | 3.5 Rozwigzania bezpieczenstwa styku sieci
7 +50%
IT Internet z ustugami wewnetrznymi
Techniczny
8 3.6 Zwiekszenie niezawodnosci i wydajnosci -
IT
Techniczny
9 3.7 Rozwigzania sieciowe WAN/LAN/Wi-Fi -
IT
Techniczny
10 3.8 Rozwigzania wirtualizacyjne -
IT
Techniczny
11 3.9 Rozwigzania kopii zapasowych -
IT
Techniczny
12 3.10 Redundancja (HA) -
IT
13 Techniczny | 3-11 Rozwiazania zarzadzania operacyjnego -
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Lp. Obszary Rozwigzanie obszarowe bezpieczenstwa Premia
IT
Techniczny
14 3.12 Bezpieczenstwo komunikacji -
IT
Techniczny
15 3.13 Monitorowanie bezpieczenstwa +50%
IT
Techniczny
16 3.14 Reagowanie w zakresie bezpieczenstwa -
IT
Techniczny
17 3.15 Zarzgdzanie uprawnieniami uzytkownikow +50%
IT
Techniczny | 3.16 Zabezpieczanie dowoddw cyfrowych IT,
18 -
IT OT/ICS/lloT
Techniczny | 4.1 Bezpieczenstwo systemdw sterowania
19 +50%
oT przemystowego (OT/ICS/lloT)
Techniczny
20 4.2 Bezpieczenstwo stacji roboczych OT/ICS +50%
oT
Techniczny | 4.3 Rozwigzania bezpieczenistwa sieci
21 +50%
oT OT/ICS/lloT
Techniczny | 4.4 Rozwigzania sieciowe WAN/LAN/Wi-Fi
22 +50%
oT OT/ICS/lloT
Techniczny | 4.5 Rozwigzania bezpieczenstwa styku sieci
23 +50%
oT Internet z siecig OT/ICS/IloT
Techniczny | 4.6 Rozwigzania bezpieczenstwa styku sieci
24 +50%
oT wewnetrznej IT z siecig OT/ICS/lloT

30




Lp. Obszary Rozwigzanie obszarowe bezpieczenstwa Premia
Techniczny | 4.7 Rozwigzania kopii zapasowych konfiguracji i
25 +50%
oT danych systeméw OT/ICS/IloT
Techniczny
26 4.8 Redundancja (HA) OT/ICS/lloT +50%
oT
Techniczny | 4.9 Rozwigzania zarzadzania operacyjnego
27 +50%
oT infrastrukturg OT/ICS/lloT
Techniczny | 4.10 Monitorowanie bezpieczenstwa
28 +50%
oT OT/ICS/lloT
Techniczny | 4.11 Reagowanie w zakresie bezpieczenstwa
29 +50%
oT OT/ICS/lloT
4.12 Zabezpieczenie systemow bezpieczenstwa
wizyjnego, fizycznego i technicznego SUW
Techniczny
30 (Stacji Uzdatniania Wody), punktéw ujeé +50%
oT
wody, przepompowni i oczyszczalni sciekow
dziatajgcych w sieci
4.13 Wsparcie ciggtosci dziatania rozwigzan
Techniczny
31 teleinformatycznych klasy IT, OT, ICS, lloT +50%
oT
obszaru ITi OT

19. Przyrost odpornosci na cyberzagrozenia jest obliczany jako réznica wartosci sumy

punktow docelowego i obecnego poziomu wszystkich Rozwiqgzan obszarowych

bezpieczerstwa.

20. W czesci merytorycznej do Wniosku, przygotowanym na formularzu stanowigcym

Zatacznik nr 4, Wnioskodawca dla kazdego stosowanego obecnie i docelowego

Rozwiqgzania obszarowego bezpieczeristwa dokonuje samooceny zakresu i poziomu

jego wdrozenia.
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21. Wskazanie w formularzu stanowigcym Zatgcznik nr 4 obecnie wdrozonych i

docelowych, planowanych do wdrozenia produktéw, dziatan i ustug bezpieczenstwa,

dla kazdego z Rozwiqzar obszarowych bezpieczeristwa, jest realizowane poprzez:

1)

2)

3)

zaznaczenie wyboru z predefiniowane;j listy pozycji najczesciej stosowanych

w realizacji produktdw, dziatan lub ustug bezpieczenstwa;

dodanie, gdy niezbedne, innych pozycji ze zbioru pozycji kosztéw
kwalifikowalnych;

dodanie, gdy niezbedne, innych pozycji spoza zbioru pozycji kosztow
kwalifikowalnych, przy czym pozycje te muszg naleze¢ do rozwigzan

zdefiniowanych dla obszardw organizacji, kompetencji i technologii (IT lub OT).

22. Kazde Rozwigzanie obszarowe bezpieczeristwa wskazane w formularzu stanowigcym

Zatgcznik nr 4 oceniane jest, dla stanu obecnego i docelowego, w skali punktowej z

przedziatu (0-3). Poszczegdlne wartosci reprezentujg zakres i poziom jego

funkcjonowania i nalezy je rozumie¢ odpowiednio jako:

1)

2)

3)

0 — brak rozwigzania obszarowego bezpieczenstwa: niezakupione zadne
produkty, ustugi lub rozwigzania bezpieczenstwa lub zakupione pojedyncze

produkty (oprogramowanie lub sprzet) ale niewdrozone;

1 — niski zakres i poziom rozwigzania obszarowego bezpieczenstwa: zakupione

i wdrozone pojedyncze produkty (oprogramowanie lub sprzet) lub ustugi,
wdrozone w minimalnym lub matym zakresie funkcjonalnym, zapewniajace niski
poziom bezpieczenistwa, pokrywajgce w minimalnym lub matym stopniu dany
obszar bezpieczenstwa, eksploatowane i utrzymywane z niska atencjg,

sporadycznie i nieregularnie aktualizowane;

2 — $redni zakres i poziom rozwigzania obszarowego bezpieczenstwa: zakupione
i wdrozone zestawy zintegrowanych produktéw (oprogramowanie lub sprzet)
lub ustug jako spdjne rozwigzanie, wdrozone w srednim zakresie funkcjonalnym,
zapewniajgce sredni poziom bezpieczenstwa, pokrywajgce w srednim stopniu
dany obszar bezpieczenstwa, eksploatowane i utrzymywane ze Srednig atencjg,
wyniki uzyskanego poziomu bezpieczeristwa analizowane i uwzgledniane w

aktualizacji konfiguracji produktéw rozwigzania, regularnie aktualizowane;
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4)

3 —wysoki zakres i poziom rozwigzania obszarowego bezpieczenstwa: zakupione
i wdrozone zestawy zintegrowanych produktéw (oprogramowanie lub sprzet)
lub ustug jako spdjne rozwigzanie, wdrozone w wysokim/petnym zakresie
funkcjonalnym, zapewniajgce wysoki poziom bezpieczenstwa, pokrywajgce

w wysokim stopniu dany obszar bezpieczenstwa, eksploatowane, utrzymywane
i zarzgdzane z wysoka atencjg, wyniki uzyskanego poziomu bezpieczenstwa
analizowane i uwzgledniane w aktualizacji konfiguracji produktédw rozwigzania

i architektury rozwigzania, regularnie aktualizowane.

23. Procedura samooceny do wskazania w formularzu stanowigcym Zatgcznik nr 4

obecnych i docelowych, planowanych do wdrozenia Rozwigzari obszarowych

bezpieczeristwa, polega na przeprowadzeniu dla kazdego z nich nastepujacych

krokow:

1)

2)

3)

4)

5)

6)

wskazanie dla predefiniowanej listy produktéw, dziatan i ustug tych, ktore sg

obecnie wdrozone i stosowane, poprzez wybor z listy opcji pozycji TAK lub NIE,

wskazanie dla predefiniowanej listy produktéw, dziatan i ustug tych, ktére sg
docelowe (planowane do realizacji) i stanowié bedg docelowe elementy

sktadowe, poprzez wybor z listy opcji pozycji TAK lub NIE,

wskazanie dla predefiniowanej listy produktéw, dziatan i ustug tych, ktérych
realizacja bedzie objeta finansowaniem z Grantu, poprzez wybor z listy opcji

pozycji TAK lub NIE,

w przypadku stosowania lub planowania produktdow, dziatan i ustug innych niz
predefiniowane, wprowadzenie dodatkowych pozycji z listy lub spoza listy

kosztéw kwalifikowanych,

scharakteryzowanie i opisanie stanu obecnego i docelowego danego Rozwigzania

obszarowego bezpieczenstwa (krétko, ok. 200-250 znakéw),

ocenienie zakresu i poziomu danego Rozwigzania obszarowego bezpieczeristwa
dla stanu obecnego i stanu docelowego w skali punktowej z przedziatu (0-3),

zgodnie z zasadami z pkt 22, poprzez wybor z listy dostepnych opcji (0,1,2,3).

24. Podczas oceny premiowane sg Rozwigzania obszarowe bezpieczeristwa uznane za

podnoszgce w najwiekszym stopniu odpornosc i mitygujgce w najwiekszym stopniu
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25.

26.

27.

28.

29.

30.

31.

aktualnie cyberzagrozenia. Sposrod 31 Rozwigzarn obszarowych bezpieczeristwa 18
bedzie dodatkowo punktowane premig 50% w ramach oceny kryterium

merytorycznego nr 4.

W przypadku stwierdzenia btedéw lub brakow we Wniosku uniemozliwiajgcych
przeprowadzenie oceny merytorycznej, w tym uwzglednienia w nim wydatkéw
niezgodnych z zakresem kosztéw kwalifikowalnych KPG skieruje za posrednictwem
LSI do Wnioskodawcy grantu wezwanie, w zakresie poprawy lub uzupetnienia
Whiosku o przyznanie grantu. Wnioskodawca grantu bedzie miat 7 dni
kalendarzowych od dnia wystania wezwania na poprawe lub uzupetnienie Wniosku

zgodnie z wezwaniem.

W przypadku braku poprawy lub uzupetnienia Wniosku o przyznanie grantu, zgodnie
z trescig wezwania, o ktéorym mowa w ust. 25, lub ich zakwestionowaniu przez
Whioskodawce, KPG przekazuje Wnioskodawcy ponowne wezwanie do uzupetnienia
lub poprawy Wniosku o przyznanie grantu w terminie 4 dni kalendarzowych od dnia
jego wystania wraz z adnotacjg, iz niezastosowanie sie do wezwania skutkuje
obnizeniem wartosci kwoty Grantu o koszty niekwalifikowalne wskazane w

wezwaniu.

Jezeli Wnioskodawca nie poprawi lub nie uzupetni Wniosku o przyznanie grantu w
terminie lub zakresie wskazanym w wezwaniu, o ktérym mowa w ust. 25 lub 26, KPG

ocenia ztozony pierwotnie Wniosek o przyznanie grantu.

W przypadku, gdy we Wniosku o przyznanie grantu zostat wskazany koszt

niekwalifikujgcy sie do sfinansowania, nastepuje usuniecie catej pozycji kosztowej.

W przypadku decyzji KPG w zakresie kwalifikowalnosci wydatkéw i obnizenia wartosci
kwoty grantu o koszty niekwalifikowalne, Wnioskodawcy nie przystuguje mozliwos$¢

odwofania lub inny $rodek zaskarzenia od decyzji KPG.

Jezeli w wyniku usuniecia wydatkow niezgodnych z zakresem kosztow
kwalifikowalnych, o czym mowa w ust. 29, nastapi obnizenie kwoty grantu ponizej
wartosci, o ktorej mowa w §5 ust. 4, wéwczas Wniosek przestaje spetniac kryteria

formalne i jest oceniany negatywnie.

Jezeli koniec terminu do poprawy lub uzupetnienia wniosku przypada na dzien
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32.

33.

34.

35.

36.

37.

38.

uznany ustawowo za wolny od pracy lub na sobote, termin uptywa nastepnego dnia,

ktory nie jest dniem wolnym od pracy ani sobotg.

Fakt, ze dany Projekt grantowy zostat zakwalifikowany do otrzymania grantu nie
oznacza, ze wszystkie koszty poniesione podczas jego realizacji bedg uznane za
kwalifikowalne. Grantobiorca ponosi petng i wyfagczng odpowiedzialnos¢ za
roszczenia, straty, kary, opdznienia i inne konsekwencje, ktore mogg wynikngé

z ponoszenia kosztéw, ktére na etapie realizacji zostaty uznane za niekwalifikowalne,
pomimo uznania kosztu, na etapie oceny Whniosku, za kwalifikowalny. Grantobiorca
ponosi takze odpowiedzialnos$¢ za skutki niewtasciwego zarzadzania i
dokumentowania poniesionych wydatkow w ramach realizacji Grantu. OOW nie
ponosi odpowiedzialnosci za jakiekolwiek roszczenia, ktére moga wynikngé z realizacji

Projektu grantowego, a ktdre pozostajg wyfacznie po stronie Grantobiorcy.

Prawdziwos¢ oswiadczen i danych zawartych we Wniosku moze by¢ weryfikowana w

trakcie oceny formalnej i merytorycznej, jak rowniez przed i po zawarciu Umowy.

Whioskodawca ma prawo dostepu do dokumentéw zwigzanych z oceng ztozonego
przez siebie Wniosku, z zastrzezeniem, ze dane osobowe cztonkdw KPG i ekspertow
dokonujacych oceny nie podlegajg ujawnieniu.
Projekt grantowy moze by¢ oceniony pozytywnie, jezeli jednoczesnie:

1) spetnit zero-jedynkowe (spetnia/nie spetnia) kryteria wyboru Projektow

grantowych i uzyskat wymagana liczbe punktéw na etapie oceny merytorycznej;

2) Whnioskodawca grantu nie zostat wykluczony z mozliwosci otrzymania Grantu na

podstawie przepiséw odrebnych.

Po przeprowadzeniu oceny Wnioskdw Komisja Przyznajgca Granty zatwierdzi liste
rankingowa. Lista rankingowa bedzie zawiera¢ informacje o wszystkich ztozonych

w naborze Whnioskach.

Whioski na liscie rankingowe]j bedg utozone w kolejnosci od najwyzszej do najnizszej
sumy otrzymanych punktéw z oceny merytorycznej, a w przypadku wskazanym w §7

ust. 16, takze z uwzglednieniem kolejnosci ztozenia Wniosku.

OOW publikuje liste rankingowa, na stronie internetowej Konkursu. Granty otrzymaja
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39.

40.

41.

Whioski z najwyzszg uzyskang oceng punktowg, z zastrzezeniem, ze Granty zostang
przyznane nie wiecej niz 552 Wnioskodawcom, zgodnie z limitem wynikajgcym ze

wskaznika Konkursu, o ktérym mowa w § 3 ust. 6 oraz do wysokosci dostepne;j

alokaciji.

OOW przewiduje mozliwos¢ aktualizacji listy rankingowej, w uzasadnionych
przypadkach.

Informacja o wyniku oceny zostanie wystana przez LS| do Wnioskodawcow. Wynik

oceny Whniosku jest ostateczny i nie podlega procedurze odwotawczej.
Whnioskodawca nie ma mozliwosci ztozenia odwotania, zazalenia ani innych srodkow

prawnych w celu zakwestionowania wynikow oceny.

Informacja o wyniku oceny zawiera uzasadnienie oceny, w tym, w zaleznosci od
okolicznosci, informacje o wystgpieniu wad formalnych, niespetnieniu

poszczegdlnych kryteriow.

§8

Zawarcie Umowy

Wzd6r Umowy o powierzenie grantu stanowi Zatacznik nr 3 do Regulaminu.

Wraz z informacjg o przyznaniu Grantu, Partner wzywa Wnioskodawce grantu za
posrednictwem LSI, do dostarczenia dokumentdw niezbednych do zawarcia Umowy

0 powierzenie grantu.
Umowa o powierzenie grantu zostaje zawarta w formie elektroniczne;.

Whnioskodawca, za posrednictwem LSI, dostarcza Partnerowi dokumenty niezbedne
do zawarcia Umowy o powierzenie grantu w terminie 14 dni kalendarzowych od dnia
wystania przez Wnioskodawce wezwania, o ktérym mowa w ust. 2. W przypadku
niedostarczenia kompletnych co do formy i tresci dokumentéw w tym terminie, OOW

moze odstapi¢ od zawarcia Umowy.

Z uwagi na fakt, ze wartos¢ grantu musi miescic sie w limicie mozliwej do udzielenia
danemu Whnioskodawcy pomocy de minimis, ktora ustalana jest na dzien zawarcia

Umowy, w przypadku, gdyby po prawidtowym ztozeniu przez Wnioskodawce
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dokumentéw, o ktérych mowa w ust. 4, a badanie wykazato, ze kwota wskazana we
Whiosku przekracza limit dozwolonej pomocy de minimis (np. w wyniku rdznic
kursowych), wéwczas OOW odstgpi od zawarcia Umowy o powierzenie grantu.
Whioskodawca zrzeka sie wobec OOW roszczen z jakichkolwiek tytutéw prawnych
wynikajgcych z niezawarcia Umowy, spowodowanego przekroczeniem, o ktérym
mowa w zdaniu poprzednim i odstgpieniem OOW od zawarcia Umowy o powierzenie

grantu.

W razie zaistnienia okolicznosci skutkujgcych odstgpieniem przez ktdrgkolwiek ze
Stron od zawarcia Umowy, wybrany do wsparcia zostaje Projekt grantowy, ktory
uzyskat nastepne w kolejnosci miejsce na liscie rankingowej, o ile pozostajgca kwota
srodkoéw przeznaczonych na wsparcie Projektow grantowych w naborze pozwala

pokry¢ catos¢ wnioskowanej przez tego Wnioskodawce kwoty wsparcia.

Postanowienia ust. 6 stosuje sie réwniez w sytuacji, gdy po zawarciu Umowy

Whnioskodawca odstepuje od realizacji Projektu grantowego.

§9

Postanowienia koncowe

Sktadajgc Wniosek o przyznanie grantu, Wnioskodawca akceptuje warunki Konkursu

Grantowego zawarte w niniejszym Regulaminie i jego zatacznikach.

Odpowiedzi na najczestsze pytania dotyczgce Konkursu Grantowego bedg

publikowane w pytaniach i odpowiedziach na Stronie internetowej Konkursu.

Ewentualne pytania dotyczgce Konkursu Grantowego Wnioskodawcy mogg zgtaszaé

na adres e-mail: cyberbezpiecznewodociagi@cppc.gov.pl oraz na infolinie

obstugiwang przez Partnera pod nr: +48 22 182 22 94. Odpowiedzi polegajace na

wyjasnieniu procedur beda dodatkowo zamieszczane w pytaniach i odpowiedziach.

W sprawach nieuregulowanych niniejszym Regulaminem majg zastosowanie przepisy

prawa powszechnie obowigzujgcego.

W przypadku zmiany Regulaminu, OOW zamieszcza na Stronie internetowej

Konkursu informacje o jego zmianie i terminie od kiedy zmiana obowigzuje.
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6. OOW zastrzega mozliwos¢ anulowania Konkursu Grantowego, w szczegélnosci
w przypadku wprowadzenia istotnych zmian w przepisach prawa majgcych wptyw na
warunki przeprowadzenia Konkursu lub zaistnienia zdarzen o charakterze sity wyzszej.

Zataczniki:

1. Wz6r Whniosku o wsparcie w formie grantu (Formularz Aplikacyjny);

2. Kryteria wyboru Projektow grantowych;

3. Wzdér Umowy o powierzenie grantu;

4. Formularz potwierdzajgcy realng propozycje zwiekszenia odpornosci w wyniku
realizacji Projektu grantowego;

5. Zaswiadczenie/Oswiadczenie o otrzymanej pomocy de minimis;

6. Lista dokumentéw niezbednych do ztozenia Wniosku;

7. Opis wskaznikow Przedsiewziecia pod nazwg ,,Cyberbezpieczne Wodociggi”;

8. Lista dokumentdéw niezbednych do podpisania Umowy;

9. Wo2z6r Sprawozdania z postepu rzeczowego;

10. Formularz informacji przedstawianych przy ubieganiu sie o pomoc de minimis;

11. Oswiadczenie o stosowaniu zasad horyzontalnych;

12. Oswiadczenie o objeciu zasobdéw teleinformatycznych monitoringiem;

13. Instrukcja wypetnienia Wniosku w systemie LSI.
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